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1 Wasist VPN?

VPN steht fr Virtual Private Network (VPN). Teilnehmer eines VPN kdnnen Daten wie in einem internen
Kommunikationsnetz (LAN) austauschen. Die einzelnen Teilnehmer selbst missen hierzu nicht direkt verbunden
sein. Die Verbindung Uber das offentliche Netz wird verschlisselt. Eine Verbindung der Netze wird (iber einen Tunnel
zwischen VPN-Client und VPN-Server ermdglicht.

2 Voraussetzungen fiir den Zugriff von zu Hause

e Flrden VPN Zugang zum Netzwerk der Padagogischen Hochschule Steiermark wird ab August 2016 der
Global Protect VPN Client bendtigt.

e Berechtigung fir den VPN Zugang fiir den verwendeten Benutzer-Account.
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3  Windows

3.1 Installation des GlobalProtect Clients
o Melden Sie sich am Portal https://vpn.phst.at mit lhren Benutzerdaten der PHSt an

[ GlobalProtect Portal X

€« - C' @ httpsy//vpn.phstat/global-protect/login.esp w O =

paloalto

NETWORKS

GlobalProtect Portal

Password

Login

o Laden Sie den fiir Ihr Betriebssystem passenden Client herunter und installieren diesen auf Ihrem PC.

[ GlobalProtect Portal X

« C' | 8 https//vpn.phstat/global-protect/getsoftwarepage.esp w QO =

paloalto

GlobalProtect Portal

D i 32 bit G p
Download Windows 64 bit GlobalProtect agent

Download Mac 32/64 bit GlobalProtect agent

Windows 32 bit OS needs to
download and install Windows 32 bit
GlobalProtect agent.

Windows 64 bit OS needs to
download and install Windows 64 bit
GlobalProtect agent.

Mac OS needs to download and
install Mac 32/64 bit GlobalProtect
agent,

o |Installieren Sie den Client mit den vorgegebenen Optionen.

Welcome to the GlobalProtect Setup Wizard .,,'[ I
paloalio

The installer wil quide you thraugh the steps requred ta instal GlobalProtest v3.1.0 on your
compuler.

\WARNING: This camputer peagram is protected by copyright law and intemational tresties.
Unauthorized duplication of distribution of this program, of any partion of &, may result in severe civil
of criminal penalties, and vall be piosecuted to the maximum extent possible under the Law.

s | [
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https://vpn.phst.at/

3.2 Konfiguration des VPN Clients

e Starten Sie den installierten GlobalProtect Client tiber den Start Button oder die Suche in Windows

Hochste Ubereinstimmung

GlobalProtect
Desktop-App

Em I E s I I T = o B

Pddagogische
Hochschule
Steiermark

e Geben Sie hier bitte als Portal vpn.phst.at sowie lhren Benutzernamen (vorname.nachname max. 20
Zeichen) und |hr Passwort (gleich wie im internen PHSt Netz) ein:

Start | Details | Host Status | Troubleshoating |

Portal:

Benutzername:

vpn.phst.at

PH-Online Benutzername

Verbinden I

Passwort: I ===============a1

Laschen

Status: Micht werbunden

—Meldungen

Die eingegebenen Zugangsdaten werden fir die weitere Verwendung gespeichert.

o Einen erfolgreich hergestellten VPN Zugang erkennen Sie am Status ,Verbunden*

_i| Details I Host Status I Troubleshooting I

Portal: I vpn.phst.at

Benutzername; PH-Online Benutzername |
Passwort: I R
[ Tremen | Loschen |

Status: Vethl.ndal'

—Meldungen
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e Nach einem Neustart konnen Sie die VPN Verbindung wieder iiber das Programm GlobalProtect (Palo Alto

Networks) aus dem Startmeni oder Uber das Icon im Infobereich der Taskleiste aufrufen.

07:24

SRR e

3.3 Netzlaufwerk unter Windows einbinden

e Wahlen Sie im Explorer ,Dieser PC* und klicken Sie auf Netzlaufwerk verbinden.

w4 = | Dieser PC - m}

Computer Ansicht
— = -
Lyl Programm deinstallieren ader Sndern
v [ S L m l
18 Systemeigenschaften

Eigenschaften Offnen Umbenennen  Auf Medien Netzlaufwerk Netzwerkadresse  Einstellungen
zugreifen ~ |verbinden ~ | hinzufigen Gffnen 8 Verwalten

Speicherort =~ Netzlaufwerk verbinden System
« v /4~ = > Dieser PC wge Netzlaufwerk trennen v @) | "Dieser PC" durchsuchen

# Schnellzugriff ~ Ordner (6)

m Desktop »*

4

s Downloads * : Bilder - Desktop = Dokumente

[£] Dokumente »

= Bilder A ‘ Downloads ) Musik E Videos
%@ OneDrive

~ Geréte und Laufwerke (3)
2 Dieser PC - Lokaler Datentrager (C:) Daten (E)
@ [ . | DVD-RW-Laufwerk (D)
Netzwerk W 74,3 GB frei von 100 GB - W 137 GB frei von 137 GB

e Wahlen Sie einen freien Laufwerksbuchstaben aus.

o Geben Sie unter Ordner den Netzwerkpfad fir das zu verbindende Laufwerk zB \\al-kg05-
fs1.phst.intern\gemeinsam ein.

% Netzlaufwerk verbinden

Welcher Netzwerkordner soll zugeordnet werden?

Bestimmen Sie den Laufwerkbuchstaben fur die Verbindung und den Ordner, mit dem die
Verbindung hergestellt werden soll:

Laufwerk | Z >

Ordner: \al-kg05-fs1.phstintern\gemeinsam| ~| | Durchsuchen...

Beispiel: \\Server\Freigabe

Verbindung bei Anmeldung wiederherstellen
[] Verbindung mit anderen Anmeldeinformationen herstellen

Verbindung mit einer Website herstellen, auf der Sie Dokumente und Bilder
speichern kénnen

Fertig stellen Abbrechen
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3.3.141
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Zum Verbinden anschlieBend Benutzername: phstivorname.nachname (wichtig: phst\ nicht vergessen)
und Kennwort eingeben (gleich wie im internen PHSt Netz).

Windows-Sicherheit PG

Netzwerkkennwort eingeben

Geben Sie das Kennwort ein, um eine Verbindung herzustellen mit:
al-kg05-fsl.phstintern

— phstivorname.nachname

|
|[\ | LLI LAl L]
| Domane: phst

Anmeldedaten speichern

[ ok || Abbrechen |

Das Laufwerk ist jetzt im Explorer iiber den ausgewahlten Laufwerksbuchstaben erreichbar.

Netzlaufwerke:

Lehre
Gemeinsam Hasnerplatz: \al-kg05-fs1.phst.intern\gemeinsam
Download: \\al-kg05-fs1.phst.intern\download
Gemeinsam Theodor-Korner-Stralke: \\tl-0213-fs1.phst.intern\Gemeinsam
Gemeinsames Kurslaufwerk Theodor-Kdrner-Strafie: \\tl-0213-fs1.phst.intern\T-gemeinsam
Software: \\phst.intern\Data\Software

Verwaltung
ZIDA: \\av-kg05-fs2.phst.intern\zida
ALLE: \\av-kg05-fs2.phst.intern\alle
Foto: \\phst.intern\Data\Foto

Personliches Laufwerk

Der Netzwerkpfad fiir Ihr personliches Laufwerk (Homeverzeichnis U) wird lhnen im Bestatigungsmail tber die
eingerichtete VPN-Zugangsberechtigung mitgeteilt.
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4 MacOS

4.1 Installation des GlobalProtect Clients
o Melden Sie sich am Portal https://vpn.phst.at mit lhren Benutzerdaten der PHSt an

ene < | o & vpn.phst.at ¢ th

m)
I
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Name

Password | A4
Login

Men anzeigen

o Laden Sie den fiir Ihr Betriebssystem passenden Client herunter und installieren diesen auf Ihrem Mac.

L] ® < Q
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GlobalProtect Portal

Download Windows 32 bit GlobalProtect agent

Download Windows 64 bit GlobalProtect agent

Download Mac 32/64 bit GlobalProtect agent

Windows 32 bit OS needs to
download and install Windows 32 bit
GlobalProtect agent.

Windows 64 bit OS needs to
download and install Windows 64 bit
GlobalProtect agent.

Mac OS needs to download and
install Mac 32/64 bit GlobalProtect
agent.

Mend fir https:/fvpn.phst.at/global g “ anzeigen

¢ Installieren Sie den Client mit den vorgegebenen Optionen.
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. w ,GlobalProtect instaliieran ]
@ ‘w GlobalProtect” installieren -
‘Willkommen bei: GlobalPratect
Zielvolume auswahien

Sie werden durch alle Schritte gefiihrt, die fir die Installation
dieser Software erforderlich sind. . .
o Einfhrung ‘Wie mchten Sie diese Scftware installieren?

© Zielvolume

auswahlen

" Fr alle Benutzer an diesem Computer installieren

installationstyp

installation

Zusammentassung

Fiir die Installation dieser Software wird 17 M8 freier Platz bendtigt.

Sie mchten diese Software fir alle Benutzer dieses Computers
installieren.

Fortfahren Zurick

[ ] ‘e ,ClobalProtect” installieren %] ® w .GlobalProtect” installieren -
Angepasste Installation auf ,Macintosh HD" Standardinstallation auf ,Macintosh HD*
Paketname Aktian Grdte erfOr werden 17 MB Speicherolatz auf hrem G
+ Einfihrung B GlobsiProtect Instalieran 1718 o Einfiihrung ot ofi’;' en peicherplatz auf ihrem Computer
O Uninstall GlobalProtect Uberspringen aKs * Zielvolume
auswihlen auswihlen Kiicken Sie auf ,Installieren*, um die Standardinstallation
dieser Software fir alle Benutzer dieses Computers
= Installationstyp i von allen Benutzern dieses
nstallati Computers verwendet werden.
Erforderficher Platz: 17 MB. Verbleibend: 83,2 Ga
Ort fir die Installation ndern ..
Zuick  Fortfahren Zurick Installieren
T —————

Installation erfolgreich abgeschlossen

& Einflhrung
» Zielvolume

auswihlen
& Installationstyp

o Die Installation war erfolgreich.

 Zusammenfassung
Die Software wurde installiert,

SchlieBen

4.2  Konfiguration des VPN Clients
e Starten Sie den installierten GlobalProtect tiber das Icon in der Meniileiste:

Geben Sie hier bitte als Portal vpn.phst.at sowie Ihren Benutzernamen (vorname.nachname max. 20
Zeichen) und |hr Passwort (gleich wie im internen PHSt Netz) ein:
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GlobalProtect |4

m Details  Host Status  Troubleshooting

Portal: vpn.phst.at ‘

Benutzername:
PH-Online Benutzername

Passwort:
|:> TR

Status: Not Connected
_ Warnungen/Fehler

Could not connect to portal

Die eingegebenen Zugangsdaten werden fir die weitere Verwendung gespeichert.
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e Einen erfolgreich hergestellten VPN Zugang erkennen Sie am Status ,Connected*
v

0@ GlobalProtect
\Slbld Details  Host Status  Troubleshooting

Portal: vpn.phst.at

T TR PH-Online Benutzemame

Passwort:
@ Disconnect Loschen

Status: Connected
_ Warnungen/Fehler

l

Eine bestehende Verbindung kénnen Sie mit ,Disconnect’ beenden.

e Nach einem Neustart kdnnen Sie die VPN Verbindung wieder iber das Programm GlobalProtect aus der
Meniileiste erneut aufrufen.

4.3  Netzlaufwerk unter MAC OSX verbinden
4.3.1 ZIDA Laufwerk (P)

o Offnen Sie den ,Finder* und aktivieren Sie unter ,Gehe Zu* die Option ,Mit Server verbinden... (38°K)

e Um sich mit dem Gemeinsamen Laufwerk zu verbinden, missen Sie in der Serveradresse folgendes
eingeben: smb://av-kg05-fs2.phst.intern/zida

800 Mit Server verbinden
Serveradresse:
smb://tl-0213-fs1.phst.intern/instS-Gemeinsam| L+ | [c}d|
Bevorzugte Server:
@) ( Entfernen ( Durchsuchen ) ( Verbinden )

A

e Bei der Kennworteingabe wahlen Sie ,Registrierter Benutzer*

e Im Namensfeld schreiben Sie phst\vorname.nachname (wichtig: phst\ nicht vergessen) und Kennwort
eingeben (gleich wie im internen PHSt Netz)
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Geben Sie Name und Kennwort fur den Server
JA1-0213-fs L.phst.intern” ein.

“ Verbinden als: () Gast
(%) Registrierter Benutzer

Name: phst\max.mustermann

Kennwort: sssssss

"] Kennwaort im Schliisselbund sichern

-

(" Abbrechen ) ( Verbinden )

o Sie kdnnen das Kennwort im Schliisselbund speichern.

o  Uber ,Verbinden® wird ihr Netzlaufwerk gemountet. Je nach Einstellung, erscheint ein Icon auf dem
Desktop, bzw. ein Eintrag im Finder.

4.3.2 Netzlaufwerke:

4321 Lehre
e Gemeinsam Hasnerplatz: smb://al-kg05-fs1.phst.intern/gemeinsam
e Download: smb://al-kg05-fs1.phst.intern/download
e  Gemeinsam Theodor-Korner-Stralke: smb://tl-0213-fs1.phst.intern/Gemeinsam
e Gemeinsames Kurslaufwerk Theodor-Kérner-Strale: smb://tl-0213-fs1.phst.intern/T-gemeinsam

o Software: smb://phst.intern/Data/Software

43.22 Verwaltung
e ZIDA: smb:/lav-kg05-fs2.phst.intern/zida
e ALLE: smb:/lav-kg05-fs2.phst.intern/alle
e Foto: smh://phst.intern/Data/Foto

4.3.2.3 Personliches Laufwerk

Der Netzwerkpfad fiir Ihr persdnliches Laufwerk (Homeverzeichnis U) wird Ihnen im Bestatigungsmail iber die
eingerichtete VPN-Zugangsberechtigung mitgeteilt.
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